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摘要：为保障空间信息网络认证与密钥分发的安全性，本文提出了一种基于椭圆曲线密码系统的公钥管理方案，提供

入网认证、密钥协商和密钥更新等功能，实现了认证性、抗重放和前向/后向安全性等多种安全目标。对于卫星间的认证和

密钥协商，本方案仅需卫星之间进行 3 次交互即可完成。通过对方案进行安全性和效率分析，证实了本方案在空间信息网

络中的实际可用性以及同现有公钥管理方案相比效率上的优越性。
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Abstract: To ensure the security of authentication and key distribution in the space information network, this paper proposes a 

public-key management scheme based on the elliptic curve cryptosystem. With the capacity for network access authentication and 

key agreement/update, this scheme can achieve various security goals, such as authenticity, anti-replay, and forward/backward securi‐

ty. For interstellar authentication and key agreement, our scheme only requires 3 interactions between the satellites. We provide a se‐

curity and efficiency analysis for our scheme, and show that the proposed scheme not only satisfies the actual availability in the 

space information network, but also performs better than other existing public-key management schemes.
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0　引言

空间信息网络 （Space Information Network, 

SIN）是指以天基网络、地基网络等多种异构网络

融合形成的天地信息互联互通的综合网络系统[1]。

空间信息网络不仅包含卫星与地面控制中心的星

地链路，也有不同轨道、不同业务、不同速率的

多种卫星间互联的星间链路。空间信息网络具有

高度自治能力，能够对信息进行自动化收集、处

理和分析[2]，已被广泛应用于导航、通信、遥感等

多种领域，具备了广阔的应用前景和经济价值。

和地面网络类似，空间信息网络同样需要一

套高效安全的密钥管理方案，以保证信息在传输

过程中的机密性、完整性以及真实性，保障星地

网络和星间网络的通信安全并提供入网认证、密

钥协商、信息加解密、密钥更新等功能。然而，

空间信息网络的拓扑实时动态变化，相比地面网

络，存在传输时延大、星上计算和存储资源受限、
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误码率高等不足。因此，从以上角度考虑，空间

信息网络的密钥管理方案需要最小化密钥更新的

代价，减少认证和密钥协商的时间和计算复杂度。

当会话密钥协商结束，为了高效地保护大量数据

传输的机密性，可以考虑用对称密码算法对数据

进行保护。同时，为了减少网络中总的密钥量，

应该考虑降低每个卫星上的密钥存储。

目前，地面网络的密钥管理方案主要分为对

称密钥管理方案、公钥管理方案和二者混合的密

钥管理方案。最为典型的对称密钥管理方案是

Kerberos方案[3]，该方案是基于有密钥分发中心的

多方密钥管理方案。尽管对称密码体制有着计算

高效的优势，然而其局限性也十分明显，主要表

现在密钥量太大。若每个用户要想和其他 n - 1 个

用户通信，那么就必须使用 n - 1 个密钥，如此系

统总的密钥量达到 n (n - 1) /2。另外，对称密码体

制也存在密钥分发、鉴别认证和不可否认性的困

难[4]。为了解决这些问题，公钥密码体制应运而

生。典型的公钥密码体制包括RSA[5]、ElGamal[6]和

椭圆曲线密码系统 （Elliptic Curve Cryptosystem, 

ECC） [7,8]。混合密钥管理方案[9]结合使用了对称密

码体制和公钥密码体制，并使用了公钥、主密钥

和会话密钥的概念。根据网络的不同，会话密钥

可以利用对称体制更新，也可以利用公钥体制

更新。

针对空间信息网络，国内外研究团队先后提

出了许多认证和密钥协商方案。文献[10]利用公钥

密码体制提出了地面用户与卫星网络间的认证和

密钥协商方案。该方案具有前向安全性，但无法

保证用户身份信息的机密性，由于使用了数字签

名，因此也不适用于计算资源受限的用户终端和

卫星节点。为解决文献[10]的问题，文献[11]提出

了移动场景下用户认证和加密的方案，该方案具

有抗重放性，但不具有前向安全性。文献[12]提出

了一种利用预置共享密钥实现端端认证的密钥管

理方案，该方案通过结合使用公钥密码和对称密

码达到了自我验证的效果，然而无法抵抗中间人

攻击。文献[13]给出了一种带有随机数交互的认证

方式，该方案基于离散对数问题和哈希函数的单

向性。文献[14]提出了一种仅使用哈希函数的认证

方案。由于只有哈希函数，其安全性存在缺陷。

文献[15]针对文献[14]提出改进方案，然而该方案

仍然只使用了哈希函数，安全性仍无法保证。文

献[16]利用椭圆曲线密码系统的加密和签名算法，

实现了适用于移动卫星通信的单向认证。文献[17]

使用代理签名，对于空间信息网络提出了快速的

身份认证方法，并且降低了卫星节点被攻击的可

能性，但是由于使用了多次对称加密算法和签名

算法，其运算开销也很大。文献[18]结合椭圆曲线

密码算法和对称密码算法，提出了另一种空间信

息网络认证方案。

根据以上分析，空间信息网络的密钥管理如

果只采用对称或者哈希算法，计算效率优势明显，

但是安全性会降低。本文采用了基于椭圆曲线密

码系统的公钥管理方案，完成卫星与地面控制中

心的认证、卫星与卫星之间的认证以及密钥协商。

为尽可能减少通信代价和计算量，本方案对于卫

星间的认证和密钥协商无需地面控制中心参与，

仅需 3次交互即可完成。通过对方案进行安全性和

效率分析，证实了本方案的实际可用性和效率上

的优越性。

1　椭圆曲线密码系统

1985 年，美国学者 Koblitz[7]和 Miller[8]分别独

立地提出了基于椭圆曲线的密码系统。对于有限

域 GF( p) 上的椭圆曲线，线上所有点加上无穷远

点可以构成一个有限交换加法群，在这个群上可

以定义离散对数系统，椭圆曲线密码系统正是在

这个群上定义的一类公钥密码系统。

1.1　有限域上的椭圆曲线

密码学领域经常使用的一类有限域上的椭圆

曲线为 E：y2 º x3 + ax + b ( mod p)。这里，p 是一个

很大的素数，abx 和 y 都定义在有限域 GF( p) =

{01…p - 1}上，并且满足 4a3 + 27b2( mod p) ¹ 0。

有限域上椭圆曲线群 Ep(ab)里的元素包括所有在

曲线上的点( xy)和一个无穷远点O。

1.2　椭圆曲线上点的加法和乘法

对于椭圆曲线群 Ep(ab) 中无穷远点 O 和椭圆

曲线上任意两个点P = ( x1 y1) Q = ( x2 y2)，曲线群

中的加法规则如下：

① O +O =O；

② P +O =O + P = P；

③ P + ( - P) =O，-P = ( x1 -y1)；

④ 如 果 P ¹-Q， 则 P+Q=R= (x3, y3) ∈Ep(ab)，
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其中：

x3 = λ2 - x1 - x2 y3 = λ ( x1 - x3) - y1 （1）

λ =

ì

í

î

ï
ïï
ï

ï
ïï
ï

y2 - y1

x2 - x1

P ¹Q

3x2
1 + a

2y1

P =Q
（2）

⑤ 对任意三个曲线上的点 P、Q、R，有 P +

Q =Q + PP + (Q + R) = ( P +Q) + R。

椭圆曲线群Ep(ab)中的乘法规则如下：

① 对于正整数 k，曲线群里的任意一点P，有 

kP = P + P +… + P ；

② 对于整数 s 和 t，曲线群里的任意一点 P，

有( s + t) P = sP + tPs ( tP) = ( st) P。

1.3　ECC密钥对生成

对于曲线群里的点P，使 nP =O成立的最小正

整数 n定义为曲线群里的点 P的阶。在椭圆曲线 E

上，任何可以生成曲线上所有点的点定义为E的生

成元。

假设椭圆曲线群 Ep(ab) 上的点 P 为生成元，

如果方程Q = kP成立，即Q为P的倍点，并且倍数

是小于 p 的正整数 k，则由 k 和 p 计算出 Q 是容易

的，但由 P、Q 计算出 k是困难的，这便是椭圆曲

线上的离散对数问题。对于椭圆曲线密码系统，

生成用户B的公私钥对的过程如下：

① 对于椭圆曲线 E:y2 º x3 + ax + b ( mod p)，构

造椭圆曲线群Ep(ab)；

② 在椭圆曲线群 Ep(ab) 中选择生成元 G =

( x0 y0)，并且满足 nG =O的最小正整数 n是一个很

大的素数；

③ 选择一个小于 n 的正整数 nB 作为用户 B 的

私钥，则用户 B 的公钥为 PB = nBG，用户 B 的公开

参数为( EnGPB)。

2　空间信息网络公钥管理方案

2.1　空间信息网络拓扑

空间信息网络由一个地面控制中心和多个卫

星轨道构成。每个卫星轨道上有多个卫星节点，

地面控制中心与每个卫星节点存在星地链路，卫

星节点之间存在星间链路。地面控制中心在注册

阶段与所有的卫星节点进行交互，并与每个卫星

节点共同生成该节点的公私钥对。轨道内的卫星

节点可以与同一轨道的卫星节点进行通信，也可

以与不同轨道的卫星节点通信，同一轨道内的卫

星通信和不同轨道间的卫星通信采用相同的通信

协议。两个卫星节点在通信之前需要进行认证与

会话密钥协商。空间信息网络拓扑图如图 1

所示。

2.2　设置阶段

在设置阶段，地面控制中心为所有卫星节点

配备系统的公开参数。公开参数包括以下内容：

① 有限域 GF(p)上的椭圆曲线 E：y2 º x3 + ax +

b ( mod p)， 这 里 a 和 b 是 常 数 ， 满 足 4a3 +

27b2( mod p) ¹ 0，并且GF(p)= {01…p - 1}；

② 椭圆曲线的生成元G(G的阶为n)；

③ 哈希函数H:{01}
*
® {1…n - 1}；

④ 基于带密钥哈希函数的消息认证码算法

KMAC:{01}
*
® {01}

m
，这里m是认证码的长度；

⑤ 基 于 哈 希 函 数 的 密 钥 导 出 函 数 KDF:

{01}
*
® {01}

k
，这里 k是会话密钥的长度；

⑥ 地面控制中心的公钥D。

这里，地面控制中心先选取自己的私钥

dÎ {1…n - 1}，然后计算自己的公钥D = dG。

2.3　注册阶段

在注册阶段，每个卫星节点和地面控制中心

进行交互，共同生成该节点的公私钥对。与地面

控制中心类似，每个卫星节点 i先选取自己的部分

私钥 qi Î {1…n - 1}，然后计算自己的部分公钥

图1　空间信息网络拓扑

Fig. 1　Topology of space information network
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Qi = qiG。如图2所示。

第一步：卫星节点 i 计算部分身份认证信息

Ti = ( IDi Qi)(这里 IDi 是卫星节点 i 的身份标识)，

然后将Ti发给地面控制中心。

第二步：地面控制中心收到 Ti 后，为卫星节

点 i计算剩余部分私钥和剩余部分公钥。

① 地 面 控 制 中 心 首 先 选 择 一 个 随 机 数

ti Î {1…n - 1}，然后计算椭圆曲线上的点Ri = tiG，

并利用哈希函数计算hi =H (Ti Ri)；

② 地面控制中心计算 ri = ti + hid ( mod n)；

③ 地面控制中心把 ri 作为卫星节点 i的剩余部

分私钥，把Ri 作为卫星节点 i的剩余部分公钥，然

后把 ri和Ri发给卫星节点 i。

第三步：当卫星节点 i收到 ri 和 Ri 后，验证 ri ×

G = Ri + hi ×D( 因 为 ri ×G = ( ti + hid ) ×G = ti ×G +

H (Ti Ri) × d ×G = Ri + hi ×D)。如果等式成立，说明

ri和Ri确实是由地面控制中心正确生成的。卫星节

点 i接着将自己生成的部分公私钥对和地面控制中

心生成的剩余部分公私钥对合并，作为自己完整

的公私钥对。卫星节点 i的私钥为pri_keyi = (qi ri)，

公钥为pub_keyi = (Qi Ri)。

2.4　认证和密钥协商阶段

在注册阶段，每个卫星节点通过与地面控制

中心交互，均生成了自己完整的公私钥对。当两

个卫星节点 A 和 B 要进行通信时，需要使用设置

阶段中预存的公开参数，以及双方在注册阶段中

生成的公私钥对，通过执行认证和密钥协商协议，

生成双方共有的会话密钥。把会话密钥作为对称

密码算法 (如高级加密标准 AES，Advanced En‐

cryption Standard)的密钥，通过对明文消息加密，

以及加密后的密文消息解密，可以建立 A 和 B 之

间的安全通信。A 和 B 之间的认证和密钥协商过

程如图 3所示。

第一步：卫星节点A准备以下数据。

① 部分身份认证信息 TA = ( IDA QA) （这里

IDA 是卫星节点A的身份标识，QA 是卫星节点A的

部分公钥）；

② 剩余部分公钥RA；

③ 随机数NA，

然后卫星节点A将TA RA NA发给卫星节点B。

第二步：卫星节点B收到消息后，将收到的消

息存储下来，然后准备以下数据。

① 部分身份认证信息TB = ( IDB QB) （这里 IDB

是卫星节点 B 的身份标识，QB 是卫星节点 B 的部

分公钥）；

② 剩余部分公钥RB；

③ 随机数NB；

图2　注册阶段的交互

Fig. 2　Interactions in registration phase

图3　认证和密钥协商阶段的交互

Fig. 3　Interactions in authentication and key agreement phase

··53
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④ 利 用 哈 希 函 数 H 计 算 主 密 钥 MKBA =

(rB(RA +H (TA RA) D) qBQA )；
⑤ 利用密钥导出函数 KDF 计算工作密钥

WKBA =KDF ( MKBA)；

⑥ 利用消息认证码算法 KMAC 计算消息认

证码

MACB =KMAC (WKBA (TB RB TA RA NB NA) )   (3)

然后卫星节点 B 将 TB RB NB MACB 发给卫星

节点A。

第三步：卫星节点 A 收到消息后，将收到的

消息存储下来，然后

① 利 用 哈 希 函 数 H 计 算 主 密 钥 MKAB =

(rA(RB +H (TB RB) D) qAQB )；
② 利用密钥导出函数 KDF 计算工作密钥

WKAB =KDF ( MKAB)；

③ 利用消息认证码算法 KMAC 计算消息认

证码

MACA =KMAC (WKAB (TA RA TB RB NA NB) )   (4)

然后卫星节点A验证

      MAC 'B =KMAC (WKAB (TB RB TA RA NB NA) ) =
            MACB (5)

如果验证通过，则计算会话密钥

SKAB =KDF (WKAB NA NB) (6)

将 MACA 发给卫星节点 B，同时将 (IDA, IDB,

WKAB)存储在非易失存储器中。如果验证未通过，

则协商失败。

第四步：卫星节点B收到MACA后，验证

      MAC 'A =KMAC (WKBA (TA RA TB RB NA NB) ) =
            MACA (7)

如果验证通过，则计算会话密钥

SKBA =KDF (WKBA NA NB) (8)

同时将 (IDA IDB WKBA )存储在非易失存储器

中。如果验证未通过，则协商失败。

2.5　正确性证明

在设置阶段，椭圆曲线的生成元是G，地面控

制中心的公钥是 D。在注册阶段，卫星节点 i通过

与地面控制中心交互，得到私钥为 pri_keyi=(qi ri)，

公钥为 pub_keyi = (Qi Ri)。其中，卫星节点 i 的部

分私钥是 qi，部分公钥是 Qi = qiG，剩余部分私钥

是 ri，剩余部分公钥是Ri，满足 ri ×G = Ri + hi ×D。

在认证和密钥协商阶段，卫星节点 A 计算的

主密钥 MKAB 满足 MKAB=(rA(RB+H(TB,RB)D),qAQB )=

(rA( RB + hB D) qAQB )= ( rArBGqAqBG)。

卫 星 节 点 B 计 算 的 主 密 钥 MKBA = (rB (RA +

H (TA RA) D)qBQA )满足 MKAB=(rA(RA+hAD),qBQA)=

( rBrAGqBqAG)。

由 于 rArBG = rBrAG， qAqBG = qBqAG， 故 有

MKAB =MKBA，从而卫星节点A、B计算出的工作密

钥满足 WKAB =KDF ( MKAB) =KDF ( MKBA) =WKBA，

卫星节点 A、 B 计算出的会话密钥满足 SKAB =

KDF (WKAB NA NB) =KDF (WKBA NA NB) = SKBA。

2.6　会话密钥更新

由前文可知，认证和密钥协商需要进行三次

交互。按照协议的流程，通信双方依次生成主密

钥、工作密钥、会话密钥。当会话密钥使用期限

截止或者发生密钥泄露、攻击时，双方需重新执

行协议，协商出新的会话密钥。此时，协议的流

程可以得到简化。在第一次认证和密钥协商阶段，

双方生成会话密钥 SK 后，都将工作密钥 WK 进行

了存储。在通信双方不变的情况下，每次认证和

密钥协商都会生成同样的工作密钥WK。因此，从

第二次认证和密钥协商开始，双方可以省去计算

主密钥和工作密钥的步骤，直接从非易失存储器

中读取双方先前生成好的工作密钥WK，由此协议

的效率将会得到显著提升。

3　安全性分析

3.1　抗中间人攻击

由于卫星节点 i 的身份 IDi 和卫星节点的部分

公钥 Qi 是绑定的，而中间人无法得知卫星节点的

部分私钥 qi，因此中间人将会生成错误的消息认证

码 MAC，从而协商失败。因此，协议能够抵抗中

间人攻击。

3.2　抗重放攻击

对于不同的会话密钥协商，协议都使用了不

同的随机数 Ni，因此双方身份的有效性和会话密

钥的新鲜性得到了保证。如果攻击者重放之前的

会话密钥协商消息，那么双方将会计算出错误的

消息认证码MAC，从而协商失败。

3.3　前向/后向安全性

每次协商得到的会话密钥 SK都和以往的不同，

它的生成基于工作密钥WK和新鲜的随机数Ni。即
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使攻击者得到了这次会话的会话密钥，由于哈希

函数的单向性，他也无法计算出双方的主密钥MK

和工作密钥 WK。因此，协议具有前向/后向安

全性。

3.4　抗秘密信息泄露攻击

假设地面控制中心存储的卫星节点 i的剩余部

分私钥 ri 信息泄露。由于卫星节点 i使用的完整的

公私钥对包含了两部分，一部分是自己产生的部

分公私钥对(Qi qi)，另一部分是地面控制中心产生

的剩余部分公私钥对( Ri ri)。所以即使剩余部分私

钥信息泄露，攻击者仍然无法计算出正确的工作

密钥WK，从而消息认证失败。

4　计算分析和存储需求

在设置阶段，地面控制中心为每个卫星节点

都配备了系统的公开参数，此阶段可离线完成。

每个卫星节点需要存储椭圆曲线 Ep(ab)、生成元

G、 G 的阶 n、哈希函数 H、消息认证码算法

KMAC、密钥导出函数 KDF、地面控制中心的

公钥D。

在注册阶段，每个卫星节点和地面控制中心

进行 2次交互，共同生成该节点的公私钥对。地面

控制中心需要完成 2 次点乘、1 次点加和 1 次哈希

操作。卫星节点需要完成 2 次点乘、1 次点加和 1

次哈希操作。卫星节点需要存储自己完整的公私

钥对。

在认证和密钥协商阶段，两个卫星节点A和B

使用设置阶段中预存的公开参数，以及双方在注

册阶段中生成的公私钥对，通过 3次交互，生成双

方共有的会话密钥。如果双方是第一次认证和密

钥协商，卫星节点需要完成 3次点乘、1次点加、1

次哈希操作、2次KMAC和 2次KDF操作；如果双

方不是第一次认证和密钥协商，卫星节点只需完

成 2次KMAC和 1次KDF操作。卫星节点需要存储

对方的身份标识，对方的公钥、对方的随机数和

双方共同的工作密钥WK。

表 1总结了本方案与其它空间信息网络公钥管

理方案的关键流程效率对比。表中各个运算的次

数均为单个卫星节点所需计算的最大次数。由于

KMAC 和 KDF 都是基于哈希函数的运算，因此表

中将它们视作哈希函数。

在文献[19]中，作者经过实验得出，完成一次

点乘运算大约需要 1 000 μs，完成一次点加运算大

约需要 2.53 μs，完成一次哈希函数相关运算大约

需要的时间是 2.39 μs，完成一次对称算法加解密

大约需要 2.26 μs，完成一次矩阵乘法运算大约需

要 1 010 μs。当本文和其他方案采用同一套硬件

时，在时间方面，本方案与已有方案的关键流程

比较如表2和图4所示。

表1　与其它公钥管理方案的关键流程效率对比

Table 1　Efficiency comparison of key steps with other public-key management schemes

方案

交互次数

点乘次数

点加次数

哈希次数

对称加解密次数

矩阵乘法次数

方案一[17]

(认证和密钥协商)

3

4

2

3

0

0

方案二[18]

(认证和密钥协商)

6

3

0

6

1

0

方案三[19]

(认证和密钥协商)

3

0

0

3

1

3

本方案

（注册）

2

2

1

1

0

0

本方案

（认证和密钥协商）

3

3

1

5

0

0

本方案

（密钥更新）

3

0

0

3

0

0

表2　与其它公钥管理方案的关键流程时间对比

Table 2　Time cost comparison of key steps with other public-key management schemes

方案

时间/μs

方案一[17]

(认证和密钥协商)

4 012.23

方案二[18]

(认证和密钥协商)

3 016.6

方案三[19]

(认证和密钥协商)

3 039.43

本方案

（注册）

2 004.92

本方案

（认证和密钥协商）

3 014.48

本方案

（密钥更新）

7.17
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5　本方案的优势和不足

在传统的对称管理方案中，卫星节点需要存

储和其余所有卫星节点的会话密钥，且存储的与

每个卫星之间的会话密钥一般有很多组，这样就

会造成很大的存储开销。采用本方案后，卫星节

点只需存储当前的会话密钥，不用存储和其余每

个卫星节点的会话密钥，有需要时进行会话密钥

协商、存储即可，存储要求大幅减少。

采用本方案后，地面控制中心的计算负担也

可以得到减轻。传统的对称管理方案需要适时对

每个卫星节点执行更新密钥的操作，计算量大。

采用公钥管理方案后，地面控制中心不必为每个

卫星节点考虑更新密钥的操作，计算负担得以减

轻，卫星节点间的生成/更新会话密钥只需由卫星

双方进行协商得到。

另外，从安全性角度考虑，采用本方案可以

具有更高的前向/后向安全性。在传统的对称管理

方案中，卫星之间的会话密钥会使用一段时间，

如果会话密钥泄露，那么不能保证前向/后向安全

性。而在本方案中，每次会话的会话密钥都可以

不同，这样就具有更高的前向/后向安全性。

本方案的不足之处主要在于认证和密钥协商

阶段的效率较对称密码管理方案同阶段的要低，

尤其是实现椭圆曲线上点的乘法操作需要消耗更

多的计算资源，因此实时性不是特别高。

6　结束语

为保障空间信息网络信息传输的安全性，本

文提出了一种基于椭圆曲线密码系统的公钥管理

方案，为卫星节点提供入网认证、密钥协商和密

钥更新等功能，实现了可认证、抗重放和前向/后

向安全性等多种安全目标。对于卫星间的认证和

密钥协商，本方案仅需 3次交互即可完成。通过对

方案进行安全性和效率分析，证实了本方案在空

间信息网络中的实际可用性和效率上的优越性。
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