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一种高速跳频无人机自组网终端设计与实现
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摘要：随着无人机集群的作战应用日益广泛，无人机集群实现机间组网和任务协同愈发重要。在战场复杂电磁环境下，

设计具有良好抗干扰性能的网络终端已成为一项重要需求。本文设计了一种基于高速跳频通信体制的无人机自组网终端，

并对研制的终端产品进行了接收灵敏度、抗干扰能力和组网功能测试。测试结果表明：跳频无人机自组网终端具有良好的

灵敏度和抗干扰性能，具备多节点组网能力，设备具有高集成度、低功耗、低成本、轻量化的特点。
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Abstract: With the wide military application of UAV(Unmanned Aerial Vehicle) cluster, it is necessary to realize inter-machine 

networking and task coordination among UAVs. Under the condition of complex electromagnetic environment, it is also important to 

design network with good anti-interference performance. A UAV Ad-hoc network terminal based on high-speed frequency hopping 

is designed, and the sensitivity, anti-jamming ability and networking function are tested. The test results show that this terminal has 

good sensitivity, anti- interference performance and multi-node networking capability with high integration, light weight, low power 

consumption, low cost and lightweight.
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引 言

无人机集群应用已成为国外作战领域的研究

热点。美空军发布的《美空军小型无人机系统飞

行计划：2016-2036》中强调，联合互操作性是小

型无人机系统能力发展不可或缺的一环。目前美

方典型的无人机集群自组网项目主要有“小精灵”

项目、拒止环境中协同作战项目、“山鹑”微型无

人机项目、低成本无人机集群技术项目等[1−3]。俄

罗斯已启动基于无人机的协同作战研究，同时欧

洲也启动了“欧洲蜂群”等无人系统研究项目[4]。

2020年 10月，英国Blue Bear系统公司宣布，利用

该公司研发的即插即用的开放式架构和“智能互

联”技术，实现了 20 架固定翼无人机协作、异构

无人机蜂群的超视距飞行等最新蜂群无人机技术

操作的验证[5]。

国内也在积极开展无人机集群研究。中国电

子科学研究院为验证无人机“蜂群”陆上发射、

空中投放和对地察打能力，基于固定翼无人机飞

行速度快、续航时间长的优势，于 2020年 10月开

展了固定翼无人机“蜂群”系统陆空协同试验工

作[6]。西北工业大学提出了一种分布式无人机编队

导航定位方案，实现了无人机编队控制[7]。中国的

“河豚”A2型无人直升机参加土耳其国际防务展，

出色地展示了其自组网智能集群、飞行控制系统

以及饱和攻击能力[8]。为满足无人集群作战应用、
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提升其自主协同作战效能，需要提高无人集群协

同抗干扰能力，保证信息在拒止环境下不被干扰

地准确传输[9]。因此，无人作战平台复杂电磁环境

抗干扰和自适应传输技术成为一个重要的研究方

向，技术途径主要包括：通过扩跳频通信技术，

提升系统抗跟踪干扰、阻塞干扰等性能[10,11]；通过

多域联合认知算法感知频谱干扰，及时调整无线

通信资源，改善对电磁环境的适应能力与抗干扰

能力，增加频谱资源的利用率[12]；采用波形抗干扰

增强、联合编码等技术，以适应不同干扰强度下

的电磁信道环境，提高网络吞吐率[13]等。但无人集

群抗干扰组网通信技术的工程化实现水平与实战

化应用之间仍存在不小的差距。

本文针对复杂电磁环境条件下无人机间通信

易受干扰而中断的问题[14,15]，设计了一种小型化、

低功耗的高速跳频通信体制无人机自组网终端，

并据此完成了设备研制。该终端支持多节点组网，

具备自主同步能力和良好的抗干扰能力，组网方

式灵活，为无人机集群系统的抗干扰机间通信和

机间协同提供了一种可行方案。

1　网络拓扑

分布式控制自组织网是无人机集群的一种重

要网络架构。简单的平面网络结构适用于较小规

模网络，分级网络结构则是较大规模网络的首选。

对移动自组网而言，当网络规模较大时，通常采

用分簇结构。基于作战单位的规模和作战任务需

求，进行簇划分和簇管理，借助网关节点实现同

一网络中各簇之间的通信[16−18]。例如，美军一类典

型战术互联网数字电台网络即采用了分簇结构。

该网络分为两级架构，每个簇由一部 NTDR(Near 

Term Digital Radio，近期数字电台)担任簇首；位

于某一簇首无线电覆盖范围内，且属于同一战斗

单位的其它电台作为该簇成员[19]。当网络规模较小

时，可以采用简单的平面网络结构；当网络规模

较大时，宜采用分级网络结构。

本文提出的跳频自组织网络架构采用了典型

的分级分簇架构，通过分级分簇的方法来解决自

组网的可扩展问题。如图 1所示，整个网络划分为

若干个簇，每个簇由簇首节点和普通成员节点构

成，形成第一级低级网络，这里称为子网。每一

个子网都是一个分布式无中心多跳网络，子网内

成员可以实现与邻居节点的一跳通信或非邻居节

点的多跳通信。在两级组网中，簇首节点也是网

关节点，簇与簇之间依靠网关节点实现簇间通信，

所有网关节点构成第二级高级网络，这里称为骨

干网。骨干网是一个专门用于簇间交换的公

共网。

这种分级网络结构的优点包括[20,21]：一是分级

网络结构有较好的可扩展性，其网络容量或规模

可以通过增加簇个数或增加网络级数得到提高；

二是路由信息借由分级结构实现局部控制，减少

了路由协议的开销，并且容易实现网络的局部同

步；三是节点定位更加简单，节点位置通过查询

相应簇首即可获得，不需要进行全网查询；四是

分级结构实现了无中心网络和有中心网络的技术

优势融合，簇首承担了簇内协调和控制的角色，

有中心网络中的信道接入、路由管理、网络管理、

移动性管理和功率控制等机制可以移植到自组网

的相应层级中，同时簇首由动态选举产生，具有

很强的抗毁性。

2　高速跳频自组网通信体制设计

2.1　协议栈架构

根据无人机自组网的网络特征，参考 OSI

(Open System Interconnection，开放式系统互联)

七层协议栈模型，设计无人机自组网通信协议栈

如图2所示。

无人机自组网协议栈分为五层：物理层、链

路层、网络层、传输层和应用层。传输层和应用

层属于自组网应用范畴，由用户程序来实现。自

组网设备完成物理层、链路层和网络层功能，主

要为用户应用提供业务承载通道。物理层主要实

图1　基于分级分簇的自组织网络架构

Fig.1　Ad-hoc network framework based on 

hierarchical clustering
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现物理信道的编码和译码、调制和解调、射频收

发、信道监测以及频谱感知等功能，为数据提供

空中信号传输通道；链路层负责无线资源管理和

设备管理，无线资源管理包括逻辑信道到物理信

道的映射、网络时间同步、多址接入控制、优选

信道切换等功能，设备管理包括节点身份鉴权、

节点组网管理等功能；网络层主要实现网络节点

发现与维护、路由表建立与维护、数据传输路由

选择、流量控制等功能。

2.2　跳频方案设计

图 3 所示为跳频通信系统原理框图。在发送

端，用时间信息作为输入的伪码发生器不断产生

伪随机码并用其去控制发射机频率合成器，从而

产生不断随机变化的频率，并与基带已调信号混

频而获得跳频的变频信号。当收发双方伪随机码

实现同步后，即可实现收发双方跳变频率同步，

进而混频得到中频信号，经解调后得到接收数据。

所谓的跳频序列指跳频系统的载波频率跳变

序列。

2.3　跳频同步策略

为实现跳频信号正确接收，必须实现收发跳

频同步，这样接收端频率合成器产生的频率与接

收信号混频后方可输出正确的中频信号，从而解

调出信息。

本文采用一种基于TOD(Time of Day)的同步字

头实现同步。相比于其它方法，TOD 同步字头法

的同步时间快、概率高、随机性好。TOD 指跳频

终端实时时钟信息(年、月、日、时、分、秒，毫

秒、微秒、毫微秒)。TOD 最小单位为每一跳时

间。收发两端均需要使用高精度频率源，以减少

收发时钟误差。

跳频频率随 TOD 变化的生成原理框图如图 4

所示。将原始密钥和 TOD 输入伪随机码发生器，

进行非线性相关并得到频率编号。频率合成器合

成该编号对应的频率。由于伪随机码的产生方法、

原始密钥数据均为收发共享信息，接收端若知道

发送端的 TOD 信息，则双方产生的频率就是一致

的。从而通过TOD时间同步实现了跳频同步。

网络 TOD 时间同步策略如图 5 所示，集群网

络中的簇首节点广播同步 TOD 信息，其它节点接

收并将自己的时间同步到簇首节点。这种方式实

现简单，可快速完成同步和组网，但需要注意的

是，待同步节点和簇首节点之间会引入固定差ΔT

等于路径传输时延。为了消除ΔT的影响，保护时

隙需要至少设置为2ΔT，以满足传输距离要求。

2.4　物理层波形设计

高速跳频系统在载波频率快速转换时很难保

图2　无人机自组网通信协议栈

Fig.2　UAV Ad-hoc communication protocol stack

图3　跳频通信系统原理框图

Fig.3　Block diagram of frequency hopping 

communication system

图4　跳频频率合成原理框图

Fig.4　Block diagram of frequency synthesis

图5　网络同步策略示意图

Fig.5　Schematic diagram of network 

synchronizaiton strategy
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持相位相干性，接收端实现相位跟踪比较困难；

同时考虑到信道衰落等因素，使用包络恒定的连

续相位调制方式可以使用饱和功放，有利于提高

功放效率、减小信号的非线性失真。最小频移键

控 (Minimum-Shift Keying，MSK)为恒包络调制，

调制信号包络恒定、相位连续，容易实现非相干

解调，比较适用于高速跳频系统。MSK 的调制信

号频谱如图 6所示，频谱主瓣能量集中，旁瓣滚降

衰减快，频带利用率高。

高斯滤波最小频移键控(Gaussian Filtered Mini‐

mum Shift Keying，GMSK)针对传统 MSK 调制信

号带宽较宽等缺点，在 MSK调制之前对信号进行

高斯低通滤波，得到较平滑的基带波形，再进行

MSK 调制，从而获得更窄的信号带宽、更高的频

带利用率和更快的旁瓣衰减速率，有效抑制了带

外干扰。高斯低通滤波器的冲击响应为：

h(t)= π
α

exp
é

ë

ê
êê
ê ù

û

ú
úú
ú- ( )π

α
t

2

(1)

α =
ln 2
2

×
1
B

(2)

H ( f  )= exp[-α2 f 2 ] (3)

采用多符号最大似然检测法完成 GMSK 基带

非相干解调，不断将接收到的多符号调制信息与

本地已知的参考信息进行匹配滤波，一次性完成

多个调制符号的恢复。由于该方法一次性累积了

多个符号的能量，其解调性能与一般的非相干解

调方法(如n-bit差分解调)相比有较大提高。

为了提高低信噪环境下的非相干解调性能，

采用多符号检测(Multi-Symbol Detection，MSD)技

术进行MSK解调。MSD算法的基本思想是：接收

信号经数字下变频得到 GMSK 基带信号。设每次

检测的码元个数为N，则本地参考信息中所包含全

部可能的发送信号组合有 2N 种。将基带信号与本

地参考信息的全部组合求共轭复相关，并比较所

有相关模值，选取相关模值最大的一组本地参考

信息作为判决结果。

2.5　链路层帧结构设计

链路层采用时分复用 (Time Division Multiple 

Access，TDMA)方式实现多节点组网通信，每个

节点只在分配给自己的一定时间内发送信号，其

余时间内只接收信号。将系统时间划分为时帧和

时隙两个基本单位，若干个时隙组成一个时帧。

TDMA时隙基本结构如图7所示。

图 7中，时隙类型分为三类：同步时隙、数据

时隙和动态时隙。每个时帧的时隙 0为同步时隙，

用于传输跳频同步信息。同步时隙中包含若干个

同步子时隙，同步时隙采用慢速跳频，跳速为

1 000跳/秒。数据时隙动态时隙采用高速跳频，跳

速为10 000跳/秒。

簇首节点固定占用同步时隙发送同步 TOD 用

于全网节点时间同步；N 个节点分别占用时隙 1~

时隙N发送数据，不发送时侦听其它节点发来的数

据；时隙 N+1~N+k共 k个时隙作为动态分配时隙，

所有节点共享，用于传输节点高速数据或机间中

继数据。

图6　MSK调制信号频谱

Fig.6　Spectrum of MSK modulation signal

图7　TDMA时隙结构

Fig.7　TDMA timeslots structure

··4
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2.6　路由策略

本文采用一种表驱动路由协议，每个节点的

网络拓扑信息表进行周期性更新，更新数据来源

于与邻居节点所交换的分组信息。经充分信息交

换后，每个节点即可建立一张到全网各节点的路

由表。对于分层的网络架构，簇内节点之间通过

交换分组信息建立本簇的路由表，簇首节点之间

通过交换分组信息建立二级中继路由表。簇内节点

通信通过自身维护的路由表传递分组到目的节点；

不同簇之间的节点通信通过簇首和网关节点进行二

级中继。这种方式大大降低了全网的路由开销。

机载节点通过接收其它节点的链路状态信息，

建立无人机集群网络各节点之间的链路状态矩阵

S1 或 S2，S1 为双向链路对称状态矩阵，S2 为双向

链路非对称状态矩阵：

S1 =

é

ë

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú0 1 ... 1 1
1 0 ... 1 1

    
1 1 ... 0 1
1 1 ... 1 0

，S2 =

é

ë

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú0 1 ... 1 1
0 0 ... 1 1

    
1 1 ... 0 1
1 1 ... 1 0

  (4)

根据链路接收状态矩阵 S(n)、S(m)，可获得两

个节点(n、m)之间 2跳可达候选路由集，从而得到

节点n与节点m的中继节点集合R(1nxm)：

R(1nxm)= S(n)Ç S(m) (5)

根据中继节点集 R(1nxm) 中某个候选节点

R(1nkm)的任务或中继负荷状态 rN (k)决定是否由

该节点承担中继转发功能。

如果由链路接收状态矩阵计算出的节点(n、m)

间的 2 跳可达候选路由集为空，即 R(1nxm)=Æ，

说明节点 n与节点m之间无法 2跳中继到达，则从

节点 n的链路接收状态矩阵 S(n)中计算出与节点 n

单跳可达且中继状态为可用的节点集合 V (1nx)，

取 V (1nx)中某一节点 x = k 的链路接收状态矩阵

S(k)，计算S(k)与S(m)的2跳可达候选路由集：

R(1nxm)= S(k)Ç S(m) (6)

选取节点 x = j即得到节点 n到节点 k、节点 k到

节 点 j、 节 点 j 到 节 点 m 的 3 跳 中 继 路 由 集

R(2nkjm)。更多的4跳路由，同理计算可得。

2.7　簇首自动选举策略

在任务中，当簇首节点由于关机、无线电静

默等原因无法正常工作时，应由其它节点接替簇

首。簇首自动选举策略为：① 如果有副簇首，优

先选择副簇首；② 若无副簇首，选择一跳连通节

点数最多的节点；③ 若存在多个满足条件的节点，

则选择 ID 最小的节点。簇首自动选举处理流程如

图8所示。

图8　簇首自动选举流程

Fig.8　Automatic election process of cluster head

··5



第 44 卷第 6 期孙婉莹等，一种高速跳频无人机自组网终端设计与实现

3　高速跳频无人机自组网终端实现

3.1　终端实现方案

根据第 3章所述方案，设计并实现了一款基于

高速跳频的机载自组网终端。机载自组网终端完

成机载终端组网、测控信息收发、载荷业务信息

回传以及机间任务协同。终端采用高速跳频组网

技术，跳速为10 000跳/秒。

终端的原理框图如图 9所示。数字基带基于软

件无线电方案设计，包括收发信道组合、射频信

号处理单元、数字基带处理单元、接口单元、电

源单元和时钟单元等模块。其中，数字基带处理

单元是终端的核心，实现网络同步、跳频信号收

发处理、网络接入控制以及网络路由等功能。基

于通信终端小型化、集成化、软件化的设计思想，

将变频信道集成到机载数据终端中，设备复杂度

更低、系统集成度和可靠性更高。

3.2　跳频收发处理流程

跳频发射链路主要完成 GMSK 信号的调制和

跳频等功能，采用全数字射频 GMSK 调制，处理

流程如图 10所示。GMSK是针对传统MSK调制信

号带宽较宽等缺点，在 MSK调制之前对矩形的比

特流进行高斯低通滤波(预调滤波)，得到一种较平

滑的基带波形，然后再进行 MSK调制，从而获得

更窄的信号带宽、更高的频带利用率和更快的旁

瓣衰减速率，有效抑制了带外干扰。

跳频接收链路用于完成接收信号的解跳、重

采样滤波、数字 AGC、差分鉴相、帧头捕获及跟

踪、GMSK 解调、跳频同步、解扩以及解码等后

续处理，其处理流程如图11所示。

3.3　跳频频率控制和同步实现方案

预先计算出终端跳频图案中每个频点对应的

频率控制字，并存储在终端中，用于查表产生相

应的载波频率。

簇首节点跳频控制方案如图 12 所示。簇首节

点跳频控制模块按照跳频图案生成算法，输出相

应的载波频率控制字。每个时帧的时隙 0采用慢跳

频，跳速为 1 000跳/秒，选择地址索引 2；其他时

隙采用正常跳频，跳速为 10 000 跳/秒，选择地址

索引1。

普通节点跳频控制方案如图 13 所示。普通节

点跳频同步模块在提取出簇首节点发送的 TOD、

时帧计数、同步子时隙计数后，按照相同的算法

计算出下一跳的载波频率字，并在本地跳频时隙

图9　终端原理框图

Fig.9　Block diagram of the terminal

图10　全数字射频GMSK调制流程框图

Fig.10　Flow chart of all-digital radio frequency 

GMSK modulation

图11　接收解调处理流程框图

Fig.11　Flow chart of receiving and demodulation 

processing
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脉冲驱动下更新本地 TOD，以对簇首节点的载波 频率进行跟跳。

未入网状态下，从节点在频率索引 k上进行驻

留等待。由于簇首节点每时帧的时隙 0传输 i个同

步子时隙(选择地址索引 2)，广播慢速跳频图案共 j

个频点，经过 j/i 个时帧就能够遍历 j 个地址索引，

因此从节点最长等待 j/i 个时帧，便可接收到簇首

节点发送的入网/时间同步信息。入网后普通节点

便可在本地相关信息下进行跟跳，直至掉线后，

重新进入驻留等待状态。

3.4　终端开机工作流程

终端开机后的同步和入网流程如图 14 所示。

终端开机后，簇首节点按照配置的广播跳频图案

开始周期性广播发送 TOD 信息。非簇首节点从广

播跳频图案中选择一个频点驻留搜索，若搜索到

广播 TOD 帧，调整本地计数器进行网络同步。考

虑到拒止环境下广播频点被干扰的情况，若驻留

F1频点在一定时间内未搜索到 TOD帧，则随机更

换一个频点继续搜索。如果已更换 3个搜索频点仍

未搜索到 TOD，则将自己设为簇首并开始广播

TOD。当网络中所有节点均完成了向簇首节点的

时间同步，则全网同步完成。

3.5　测试验证

通过实验室有线和无线测试验证，并结合无

人机搭载飞行试验，对高速跳频无人机自组网终

端进行了关键技术验证，包括多节点组网能力、

接收灵敏度和抗干扰性能。

以 5 台终端组网测试场景为例，终端 ID 分别

为 1~5，构成 2 个子网，2 个子网采用正交的跳频

图案，子网之间通过簇首节点互联。终端开机入

网后，各终端节点在线状态和节点之间的链路连

接状态如图 15 所示。终端完成 TOD 同步并入网

后，对应 ID 的飞机被点亮。终端之间的无线链路

建立后，机间链路状态指示灯变为绿色，例如机

间链路状态第 3行第 1列指示灯为绿色，表示终端

(ID=3)到终端(ID=1)的链路为连通状态。

图12　簇首节点跳频控制方案

Fig.12　Frequency hopping control scheme of cluster head

图13　普通节点跳频控制方案

Fig.13　Frequency Hopping Control Scheme of Normal Node
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在 300 MHz 宽带跳频模式下，以接收数据误

码率优于 10-5为参考标准，测试标定 5台终端的接

收灵敏度均优于-102 dBm，与理论计算基本一致。

在接收信号为-102 dBm 时，通过调整干扰信

号电平，对终端抗干扰性能进行测试，干扰信号

类型包括窄带干扰、宽带干扰和跳频干扰，干扰

信号具体样式见表 1。在几种干扰样式下，不同干

信比下终端的接收误码率测试曲线如图 16 所示。

根据测试结果，在窄带干扰的干信比 40 dB、宽带

干扰的干信比 20 dB、跳频干扰的干信比 20 dB 条

件下，误码率优于 10-4，链路仍具有较高的信息传

输质量。

从抗干扰测试结果来看，跳频组网终端抑制

窄带干扰能力突出，因窄带干扰频点与跳频图案

中的频率碰撞的概率较低。宽带干扰由于提高了

接收机系统噪声，跳频干扰频点又与跳频图案重

合，这两种干扰样式对大多数跳频频率均构成了

干扰，降低了接收机的接收性能，因此，终端对

抗宽带干扰和跳频干扰的能力相比窄带干扰差

一些。

图14　终端同步和入网流程

Fig.14　Flow Chart of Synchronizaiton and Network 

Access

图15　多节点组网状态监控界面

Fig.15　Network monitoring page

表1　干扰信号类型

Table 1　Interference signal type

干扰信号类型

窄带干扰

宽带干扰

跳频干扰

干扰信号说明

干扰信号为单载波，频率与跳频图案中的频点重合。

宽带干扰信号频点涵盖300 MHz跳频带宽内约一半的跳频频点。

跳频干扰位于接收信号带宽范围内，跳频图案与工作信号跳频图案相同，干扰信号跳速为2 500跳/秒。
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4　应用场景

高速跳频无人机自组网终端可装备多型小型

无人系统形成无人机集群系统，应用于未知区域

察打一体化自主作战、反恐和安防等任务，对未

知区域敌方的地面目标进行侦察、定位、识别与

持续跟踪，确认其威胁程度，并对具有一定威胁

的目标进行打击，完成作战任务后，以一定的编

队形式返航。

无人机编队从基地出发，以一定编队形式快

速飞往地方未知区域，到达地方位置区域后，按

照一定队形通过机载载荷对区域进行自主搜索扫

描；当无人机搜索到地面目标后，对其进行快速

自主识别，将获取的目标信息通信告知所有无人

机，集群自动计算派遣无人机对检测出的目标进

行跟踪检测；其余无人机继续对剩余未搜索完区

域进行搜索，直至覆盖全部的目标区域；当跟踪

状态的地面目标发生分离逃逸，此时跟踪无人机

通知其他无人机，派遣其余无人机跟踪逃逸目标；

当其余无人机完成目标区域的搜索任务后，综合

考虑已发现的目标数量和已有的目标跟踪飞机数

量而决定飞往的目标；当无人机确认获取跟踪目

标的威胁信息后，根据目标的威胁程度，决定对

目标进行打击，打击目标任务完成后返回基地。

5　结束语

本文介绍了一种高速跳频无人机自组网终端

的设计和工作原理，并进行了多节点组网功能、

接收灵敏度和抗干扰性能测试。测试结果表明，

高速跳频无人机自组网终端具有良好的灵敏度、

抗干扰性能和多节点组网能力。设备集成度高、

重量轻、体积小、功耗低，可作为一种低成本、

轻量化的抗干扰无人机数据链产品，在拒止环境

下无人机集群组网通信中具有良好的应用前景。

本文采用的分级分簇网络拓扑结构仍有以下

待改进之处：一是需要适应网络拓扑变化的分簇

算法和簇维护算法，增加了计算复杂度；二是簇

间通信都要经过簇首转发，节点之间路由不一定

是最优路由，可能会增加报文时延；三是簇首需

承担簇内节点的同步、网络管理、簇间路由等工

作，负荷较重，若设计不当可能成为网络的瓶颈。

因此，优化分簇算法并选取合适的网关节点承担

簇间转发功能，进一步提升网络数据传输效率，

提高网络健壮性。另外，优化终端接收信道以提

高抗宽带干扰性能，采用波形抗干扰增强、联合

编码、频谱感知、智能选频等技术，可以进一步

提升终端的抗干扰性能。这将是今后需要重点研

究的内容。
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