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摘要：针对一站多目标无人机数据链系统易受干扰的问题，提出一种基于主备链系统抗干扰能力提升的遥控数据信息

融合方法，在分析无人机遥控信息业务特点的基础上，对多条链路收到的用户数据进行拆分、融合等处理，设计了多目标

无人机数据链的机载遥控信息融合策略。对采用该方法的数据链系统拉距测试验证，结果表明：该方法可在无人机高动态

环境下的主备链路状态不稳定时，大幅度减小系统整体丢帧率，提升数据链系统信息传输可靠性。
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Abstract: To solve the problem which one station controlling multi-UAVs data link system susceptible to interference, a tele‐

control data information fusion method for master and slave link system to improve the anti-interface capability of the system is pro‐

posed. Based on analyzing the characteristics of the UAV telecontrol information, the user data received from multiple links is split 

and fused, and the airborne telecontrol information fusion strategy for multi-target UAV data link is designed. The wireless test of 

the data link system using this method shows that this method can significantly reduce the overall frame loss rate of the system and 

improve the reliability of data link system information transmission when the master and slave link state is unstable in the high dy‐

namic environment of UAVs.
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引 言

无人机系统在侦察监视、抗震救灾、地形勘

测等方面具有广泛的军事、民用和科研价值[1]。无

人机数据链系统是无人机与地面控制站或其他操

作平台间，按照约定的通信体制和协议内容，进

行指令发送、数据传输，完成无人机遥控、遥测

等功能的综合无线电控制系统[2]。无人机数据链系

统通过在机载数据终端、地面控制站、武器协同

平台之间建立实效、高速的数据传输网络，以满

足整个无人机系统数据信息的实时传输需求[3]。无

人机数据链系统为无人机的任务规划、飞行控制、

侦察情报信息的传输以及与其他武器作战系统的

协同工作搭建数据高速传输、实时控制的复杂网

络体系，实现侦察信息、遥控指挥命令和协同作

战模式等信息交互，是实现无人机系统作为武器

协同作战系统中关键环节的重要手段[4]。

一站多目标无人机数据链系统中，无人机数

基金项目：装发预研项目(50911030301)

收稿日期：2023-03-20 修回日期：2023-03-30



2023 年 9 月 遥 测 遥 控

据链作为无人机与地面站、无人机与无人机之间的

无线通信链路，是支撑无人机系统顺利执行指定任

务的关键[5]。为提升无人机数据链系统抗干扰能力，

普遍采用主备链路设计[6]，在不同频段独立传输控

制指令。主备链只要有一条链路正常，就能对遥控

数据在遥测链路状态中对链路异常进行监控。

针对一站多目标无人机数据链系统遥控链路

易受干扰问题，提出一种基于主备链交互的数据

链信息融合技术，通过对多条链路收到的用户数

据进行拆分、融合等处理，有效提升无人机数据

链系统在实际应用中的稳定性、健壮性。

1　无人机遥控信息业务

无人机数据链系统遥控信息一般至少包含 4种

遥控数据：1种飞行控制数据、1种链路控制数据

和 2种任务控制数据[7]。其中，飞行控制数据一般

采用透传处理，用于地面站对无人机的飞行控制；

链路控制数据包括对多条链路的控制信息，机载

终端解调出信号后将信息传递给对应链路；任务

控制数据用于地面站指挥或监测无人机完成各类

遂行任务[8,9]。

在无人机数据链系统中，如图 1所示，主备链

路同时通过遥控信号传输两种业务信令[10]：

① 飞行控制：地面站的无人机飞行员通过飞

行控制计算机向地面数据终端发送飞行控制指令

数据，由地面数据终端通过遥控信号传输给机载数

据终端，再由机载数据终端接收并将飞行控制指令

发送给机载飞控计算机，最后由飞控计算机执行相

应的飞行控制指令，完成对无人机的飞行控制。

② 任务控制：地面站的任务控制人员通过任

务控制计算机向地面数据终端发送任务控制指令

数据，由地面数据终端通过遥控信号传输给机载

数据终端，再由机载数据终端接收并将任务控制

指令发送给机载任务设备，最后由任务设备执行

相应的任务控制指令，完成无人机的任务控制。

一站多目标无人机数据链遥控系统场景如图 1

所示。根据一站多目标无人机系统遥控信息传递

和处理需求，本文将设计一站多目标无人机遥控

信息融合方法。

2　一站多目标机载遥控信息融合方法

2.1　主备链路机载数据处理

遥控链路的稳定性决定了无人机的安全和可

控性[11]，因此在一站多目标数据链系统采用主备链

信息传输的基础上，遥控链路信令采用冗余传输。

地面站在遥控链路发送信令时，通过主备链路发

送相同的遥控信令；主备链路机载终端在接收遥

控信令后，根据信令所属的链路作保留处理或通

过主备链路机载终端互联接口传递给另一条链路

的机载终端。最后，主备链路机载终端将解调得

到的遥控信令和互联接口传递来的遥控信令合并

后执行，从而达到冗余传输的效果。

按照上述数据融合方法，数据链系统中只要

有一条遥控链路正常，地面站就能向机载设备发

送遥控数据开展正常遥控作业。主链路机载终端

遥控信令处理流程如图 2所示，无人机机载终端将

遥控主链路中不同的数据进行拆分和合成实现遥

控数据处理流程。主链路机载设备需要进行 2处数

据拆分处理和2处数据合成处理。

数据拆分处理如下：

① 复合遥控信令拆分：主链路机载终端将解

图1　一站多目标无人机数据链遥控系统场景

Fig. 1　Data link telecontrol system scenario for one 

station controlling multi-UAVs

图2　一站多目标机载终端链路遥控数据处理设计

Fig. 2　Telecontrol data processing design for 

airborne terminal of one station controlling multi-

UAVs
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调输出的复合遥控信令拆分，得到主链路的遥控

信令和备链路的遥控信令。

② 互联接口复合数据拆分：主链路机载终端

将主备链机载终端互联接口单元的复合数据拆分，

得到主链路的遥控信令和参与遥测调制的备链路

机载状态信息。

数据融合处理如下：

① 主链路遥控数据融合：主链路机载终端将

解调得到的主链路遥控信令和从备链路机载终端

收到的主链路遥控信令融合，得到复合主链路遥

控信令，传递给链路控制单元。

② 互联接口复合数据融合：主链路机载终端

将解调得到的备链路遥控信令和链路控制单元产

生的主链路状态信息融合后，将复合数据送往主

备链机载终端互联接口单元。

2.2　机载遥控信息融合方法

在一站多目标无人机数据链系统中，飞行控

制数据和任务控制数据不同于链路控制数据，不

采用信息冗余式传输[12]。设计遥控数据信息融合方

法，如图3所示。

融合策略如下：

① 遥控指令封装：将用户遥控指令封装成

UDP 数据后通过局域网发送至数据链地面站。主

备链路地面数据终端独立工作，通过心跳检测[13]感

知另一条链路的工作状态。主链路将 UDP 数据二

次封装后，传输给机载终端的同时通过局域网发

送给备链路地面站。备链路若收到主链路发来的

二次封装 UDP 数据包，则直接传输此数据包；否

则在备链路地面终端对原 UDP 数据进行二次封装

后传输。

② 遥控信息融合：主备链的机载终端分别从

遥控链路信息中解调出二次封装的 UDP 数据包。

主链路将解调的数据包通过主备链机载终端接口

发送给备链路机载终端。备链路机载终端收到主

链路机载终端发来的数据包后，与自身解调得到

的数据包一起，按照帧序号从中挑选出 CRC 校验

正确的数据包完成遥控数据信息融合。

遥控信息融合通过三个步骤完成：

a）数据缓存：备链路机载终端将来自主链路

机载终端的遥控数据放入数据缓存队列作临时

存储。

b）完整性检测：备链路机载终端对解调得到

的遥控数据，通过 CRC 校验和帧长检测，判断遥

控数据流中遥控数据帧的完整性；

c）数据流合并：备链路机载终端根据完整性

检测得出的结果，当解调得到的遥控数据流中发

现未通过检测的数据帧时，从数据缓存队列中查

找对应帧序号的遥控数据帧并替换数据流中的对

应帧，完成信息融合。无人机数据链备链路机载

终端遥控信息融合策略如图4所示。

图3　一站多机无人机数据链遥控信息融合场景

Fig. 3　Telecontrol information fusion scenario for data link of one station controlling multi-UAVs

图4　无人机数据链备链路机载终端遥控信息融合

策略

Fig. 4　Telecontrol information fusion strategy for 

UAV slave link
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3　信息融合技术测试

在某多目标无人机数据链系统设备上测试验

证信息融合方法。系统L频段遥控主链路采用扩频

CDMA 多址方式区分不同的目标；系统 U 频段遥

控备链路采用 TDMA 多址方式区分不同的目标。

备链路机载终端和机载飞控计算机通过飞控数据接

口传递飞控信令和飞行状态数据。由于飞控信令和

飞行状态数据均经过透传处理，因此采用模拟飞控

信令进行测试，并通过短接飞控数据接口的方式将

此信令作为模拟飞行状态数据参与遥测链路。

测试计算机连接系统地面站发送模拟飞控信

令。备链路机载终端在完成数据融合后发往飞控

数据接口，然后通过短接的接口回传至终端并被

系统视为飞行状态数据参与遥测链路。最后在测

试计算机上将回传数据和发送的模拟飞控信令进

行对比，得到信息融合技术测试结果。测试环境

如图5所示。

测试步骤如下：

① 将无人机数据链系统上电，机载终端和天

线置于地面站拉距 200 m远，控制地面站发射增益

使遥控链路上报信噪比高于解调门限至少 10 dB，

此时系统遥控链路状态稳定，链路丢帧率为0。

② 按照图 5 所示，短接备链路机载终端飞控

数据接口。

③ 将模拟飞控信令的帧率设为 20 Hz，控制地

面站发射功率和终端的开关电状态模拟表 1列出的

各项系统状态，并在每种状态下利用回传的数据

计算丢帧率。

④ 将模拟飞控信令的帧率改为 10 Hz，按照步

骤③再进行一组测试。

测试结果如表 1。首先在主链路稳定条件下对

备链路正常、地面终端静默、地面终端断电三种

状态进行测试，结果表明系统正常工作，且当备

链路机载终端无法通过解调得到数据包时会将主

链路机载终端发来的数据包全部作透传处理。然

后，控制主链路地面终端发送功率，通过系统状

态上报得到主链路丢帧率，并在此状态下对上述

备链路状态进行测试。之后，切断主链路数据传

输，结果表明备链路可以独立工作。最后将主备

链均控制在较高丢帧率的不稳定状态下进行测试，

结果表明系统整体的丢帧率大幅下降。

综上所述，当任意一条链路断开时，系统仅

靠另一条链路也能正常传递信令；当主备链路均

处于较高丢帧率时，采用信息融合技术能使系统

整体丢帧率大幅降低。如果将系统不稳定状态下

图5　一站多目标无人机信息融合技术拉距测试环境

Fig. 5　Test environment for information fusion 

technique of one station controlling multi-UAVs

表1　信息融合技术测试结果

Table 1　Test results of information fusion technique

主链路丢帧率

0

0

0

6.3×10-2

6.3×10-2

6.3×10-2

N/A（地面静默）

N/A（地面静默）

N/A（均不上电）

N/A（均不上电）

6.3×10-2

备链路丢帧率

0

N/A（地面静默）

N/A（地面断电）

0

N/A（地面静默）

N/A（地面断电）

0

3.2×10-2

0

3.2×10-2

3.2×10-2

地面终端连通状态

是

是

否

是

是

否

是

是

否

否

是

信令帧率20 Hz下丢帧率

0

0

0

0

6.3×10-2

6.3×10-2

0

3.2×10-2

0

3.2×10-2

6.3×10-5

信令帧率10 Hz下丢帧率

0

0

0

0

6.3×10-2

6.3×10-2

0

3.2×10-2

0

3.2×10-2

3.4×10-5

备注

数据融合生效

数据融合生效

数据融合生效

数据融合生效

数据融合生效

··67



第 44 卷第 5 期戚元健等，一站多目标无人机数据链信息融合技术

每一帧的丢帧现象看作独立事件，信息融合技术

生效后丢帧率应为主链路和备链路当前丢帧率的

乘积。但由于链路在不稳定状态下的丢帧现象存

在自相关性，实际效果较独立随机丢帧推测的理

论效果略差，因此可以看到表 1中当主链路丢帧率

为 6.3×10-2且备链路丢帧率为 3.2×10-2时，采用信

息融合技术后系统整体丢帧率略大于2.016×10-5。

4　结束语

本文针对在一站多目标无人机数据链系统易

受环境干扰的问题，设计基于主备遥控数据信息

融合方法，并通过系统测试验证了数据融合策略

能够显著降低无人机遥控指令的丢帧率，有效提

升数据链系统稳定性。后续通过增加链路冗余或

数据结构算法可进一步优化提升链路信息可靠性

和纠/检错性能。
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