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摘要：公共安全涉及到应急管理、供应链管理和医疗健康等领域，其数据共享平台对提供全方位、全过程的公共

安全服务具有重要意义，尤其在当前的疫情背景下。但目前，由于涉及敏感数据的隐私保护，公共安全数据共享平台

的架构设计一直面临着严峻的挑战。基于通过智能合约实现工作流协调和访问控制机制的设计思路，给出了一类基于

可监管区块链的新型公共安全信息共享平台方案，并分析了其安全要求的可满足性，展示出依靠可监管区块链的验证

机制和智能合约的自动执行，可以使得公共安全信息共享平台流程执行的正确性和数据的隐私需求得到满足。 
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The design of public safety data sharing platform based on  
permissioned blockchain 
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Abstract: Public safety is related to emergency management, supply chain management and medical health, and its data 

sharing platform is of great significance to provide people with comprehensive public safety services, especially in the context 
of the current epidemic. However, due to the privacy protection of sensitive data, the architecture design of data sharing 
platform on public security has been facing challenges. To solve this problem, this paper presents a new design of public 
security data sharing platform based on permissioned blockchain. Its core idea is to realize the coordination workflow and 
access control mechanism by using smart contracts. Also, the satisfiability of the platform’s security requirements is analyzed. 
The proposal of this scheme shows that relying on the verification mechanism of permissioned blockchain and the automatic 
execution of smart contracts, the correctness of process execution and the privacy requirements of data in the public safety 
information sharing platform can be met. 
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引  言 
公共安全，是指人群公共生活环境空间不受侵害并相对稳定的状态，它包括公民生命、财产、社会

生活秩序和生态环境的安全，直接体现了与公民密切相关的公共安全利益的需要。作为公共管理的核心

目标之一，公共安全一直是重要的研究课题。特别地，由于涉及到应急管理、供应链管理和医疗健康等

领域，在当前的疫情背景下，对公共安全的研究显得尤为紧迫。其中，数据共享平台对提供全方位、全

过程的公共安全数据服务和应用支撑具有重要意义——公共安全作为复杂的系统工程，必然无法在缺乏

各行业、各部门大力协作建立信息共享的条件下实现发展。 
然而，在公共安全领域，由于数据具有极高的隐私性，其共享不可避免地涉及到公共部门、私人部
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门等多类主体的协作，在当前以“条”为主的垂直系统管理制度下，公共安全各部门的管理均局限于各

自地区和领域，各组织、部门、制度之间已形成分割。数据资源具有价值，但其可复制性带来的难以确

权问题，导致数据资源难以有效整合，出现了“数据孤岛”。此外，公共安全数据中涉及政府部门内部

和政府部门之间的业务信息，对于公众往往又具有极高的敏感度、关注度和经济价值，不论是对公众的

泄露，还是对其他非授权部门的泄露，一旦发生都将造成巨大的损失和严重的危害。当前尚无完善的体

系来保障数据机密性和所有权，公共安全数据共享面临着严峻的挑战。 
近年来，区块链技术出现，并以迅猛的发展趋势和广阔的应用前景吸引了各领域研究者的关注。目

前，区块链技术已经在社会经济的多个领域中展露出了巨大的发展潜力，对金融、保险、会计、能源等

领域面临的众多问题给出了变革性的解决方案。从直观概念来看，区块链技术有望成为解决公共安全数

据共享障碍的一个有效途径，其本身蕴含的数据加密、时间戳、分布式共识和经济激励等手段，使得其

具有高度透明、去中心化、集体维护、不可更改、匿名等性质，而这些正与公共安全数据共享所需要的

公开、透明、协作等基本理念吻合；更进一步，区块链技术所强调的安全性，也正与公共安全数据共享

以安全为前提的思路一致。 
因此，能否利用区块链技术解决当前疫情背景下公共安全数据共享平台建设面临的痛点问题，是一

个值得探索的问题，也是本文设计方案的出发点。 

1  背景知识 
1.1  区块链与可监管区块链 

区块链[1-3]是一种分布式数据结构，它也被称为分布式账本，用来在网络成员之间复制和共享数据，

并追溯网络参与者之间的每一次资源或资产交换。这些变化被记录到事务（交易记录）中，被收集并存

放入有时间戳的链式数据块中，形成所谓的区块链。其链式构造的基础结构为：①每个块由其哈希值（即，

应用于块内容的密码哈希函数返回的值）标识；②每个块包含链式数据块中其前面块的哈希值。此外，

只有当网络参与者通过分布式共识协议验证交易有效时，才将交易录入数据块中。简单地说，如果大多

数网络参与者诚实，则该协议是安全的。 
在区块链中，事务（交易记录）必须根据预定义的规则进行验证。更进一步，验证过程衍生出了智能合

约的概念，也就是一个预定义的编码交易验证计算的程序。支持智能合约的区块链可以被认为是通用的应用

程序平台，目前最常用、最著名、最受支持的是以太坊[4]。在这个方向上的另一个相关倡议是 Hyperledger
超级账本项目[5]，这是一个跨行业的合作，旨在识别标准的开源智能合约以支持区块链和相关工具。 

此外，从应用开发角度看，区块链实现方式有不同的分类，具体解释如下： 
公有区块链。在这些区块链中，任何人都可以在没有特定身份的情况下加入网络。根据公有区块链

的共识算法，可进一步将其分为两类：①无许可区块链。在这些区块链（如比特币）中，网络中的任何

节点都可以参与共识算法，从而能够验证交易。②许可区块链。在这种类型的平台（例如 Ripple[6]、

Stellar[7]）中，只有遵守指定规则的节点才能验证交易，从而成为共识算法的一部分。 
私有区块链。在这样的区块链中，只有一部分节点被授权加入网络。其对单独的个人或实体开放，

或者仅允许授权的节点加入网络并可根据权限查看信息，这样的区块链往往被用于机构间。与公共区块

链类似，当任何节点可以参与共识算法（例如以太坊）时，它们可以进一步分为无权限区块链和许可区

块链，其中，只有一部分节点被进一步授权验证交易（例如 Hyperledger 超级账本结构）。在这种情况

下，分布式共识协议仅允许已授权节点创建新的区块，其中，节点权限由授权证明（证书）标记。 
由于具有条件准入的机制，目前，私有区块链以及公有区块链中的许可区块链能够在保证数据无法

篡改的前提下，响应监管机构的要求，被认为是“可监管区块链”。 
1.2  公共安全数据共享业务模式 

公共安全这一概念由来已久，其包含社会治安、交通安全、生活安全和生产安全等范畴。近年来，

随着统计学理论与数据分析技术的发展，公共安全数据被收集和分析，逐步成为检验公共管理决策的重
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要依据，作用于社会治理的各方面[8]。而数据共享成为更有效的数据分析的前提，何振[9]指出，公共安

全数据共享有利于整合资源优势、优化权力配置，是行业协作的共同愿景；李明[10]指出，大数据时代背

景下，提高公共安全信息共享能力，打破数据壁垒，跨领域、跨部门、跨地区的数据整合成为进一步对

比与分析的必经之路。 
然而，对公共安全领域数据共享进展现状的调研结果表明，当前公共安全数据共享存在着障碍。例

如，何振[9]指出，各部门之间“数据割据”现象严重，使得巨量的数据分散在不同部门，政府数据整合

能力不足，造成数据共享的瓶颈，成为大数据时代数据资源无法发挥潜在价值的原因之一。同时，研究

者也正在探索障碍存在的原因，并尝试给出相应的对策。张春艳[11]指出，当前各部门、各行业、各地区

的数据管理均局限于各自领域，而先进的技术工具支撑和完善的制度规则体系保障是公共安全数据协同

共享治理的关键，呼吁政府管理者制定大数据国家战略规划，并在发展目标、发展原则、关键技术等方

面做出顶层设计；黄全义[12]指出公共安全数据涉及政府不同部门和行业的数据，各部门/行业既需要共

享这些数据，又需要按数据授权要求将不同数据和服务控制在不同的共享范围内，使得不该接触到特定

数据的机构/人员无权看到该类数据，需要根据实际需求制定各类各项数据的共享方案，做到在自主、安

全、可控下的共享，实现数据共享权限控制与管理功能。 
目前，明确针对“公共安全数据安全共享”这一概念的、具体的技术方案和与之对应的管理策略研究

尚不充分。但是，仍有一些涉及隐私性和所有权控制的数据管理方案值得参考。特别是近年来，“数据服

务”这一概念被引入[13,14]，其核心思想是将数据所有者和数据服务提供者的权限分离。基于这一理念的扩

展，EMEKCI[15]提出了基于数据分布的数据管理思路，可提供数据所有权限的均摊，同时避免了数据服务

提供者过于集中和单一所引发的问题；SION[16]研究了数据查询隐私保护机制，即一个访问数据服务的数

据请求者不向服务提供者泄露他确切的个

人兴趣的方案，指出现有的方案均依赖于

多个服务器的可用性，存在效率上的限制；

SAMARATI[17]提出了通过在存放公开信息

的公开目录中增加一个保护层的方法，该方

法只允许授权访问数据的用户根据路径推

导口令，从而可以安全、有效地发布信息。

但由于需要在新的层中遵循与口令推导路

径逆序方式的推导路径，作为一种技术策

略，该方法不易被转化为平台管理机制。 
张鹏等人[18]考虑下面一个场景，并给

出在云计算环境下的数据布局方法。由于

具有典型性，本文的描述也基于该应用场

景：某地发生灾害（疫情），在灾后重建

的过程中，红十字会负责组织物资采购，

该采购的工作流如图 1 所示。红十字会首

先分析物资需求，然后根据分析结果制定采购计划。应急物资管理部门的负责人根据采购计划进行物资

采购，然后通知灾区的运输部门把采购的物资运送到受灾地区。 

2  方案设计 
2.1  协作过程中的资源共享 

在展示基于区块链的解决方案之前，在本节中，将更详细地说明协作过程的一般流程。一般来说，

一系列机构 O之间的协作过程可以建模为需要执行多个任务的工作流。每个任务 T都必须由参与协作的

机构之一执行，我们称之为执行者，表示为 Texec。假设任务分配是在工作流执行开始之前完成的，并且

图 1  灾后重建工作流图 
Fig. 1  The structure of post disaster reconstruction workflow
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在工作流部署期间不能更改。任务 T的执行可能需要对一组资源（表示为 Tres）执行不同的操作（例如，

细化、查询、分析、可视化等）。除了自身的资源外，执行者 Texec 可能还需要访问 O 中其他机构拥有

的资源。对于每一个资源 rTres，我们用 OrO表示产生资源 r的机构。 
例 1：我们仍以上述红十字会调配应急物资的场景为例。该场景的目的是识别在给定的管辖区域内

所需的应急物资、向应急管理办公室通报已确定的物资计划，然后应急管理办公室从登记册中检索供应
商的联系人和物资储备信息，采购并授权供应商开始运输物资。这一过程意味着执行相关任务的机构（即

红十字会、应急管理办公室、运输部门）与提供所需数据（如疫情评估、物资需求信息、供货商列表及

商品储备、交通运力信息）的机构之间的合作。 
这个过程的工作流模型如图 1 所示，其中第一个任务称为需求评估，由红十字会执行。为了执行这

项任务，给定一个输入区域 X，需要从参与合作的不同组织（如当地医院、疾控中心）获取有关 X 区域

疫情等级和物资缺乏状况的信息。如果需求评估任务返回的 X 地区疫情级别高于给定阈值，则制定采购
计划，工作流将执行第二个和第三个任务。 

更进一步，第二个任务称为紧急管理，由应急管理办公室执行，旨在根据采购计划，通过查询已登

记供货商的服务信息（例如，供货商地理位置、运输条件、库存、联系人等），来查找能够为 X 区域内
所需物资供货的供货商。返回的物资采购信息 ID 需要传递给第三个任务。 

第三个任务，称为运输管理，由运输机构执行，该机构需从应急管理办公室检索相应的供货商联系

信息和调配物资数量，并在取得授权后及时开始物资调配。 
正如张鹏等人所指出的，上述任务中需要考虑隐私数据的存放[18,19]。当库存物资不足时，应急物资

管理部门把订单外包给某工厂生产。这些外包的客户列表属于商业机密，应急物资管理部门在执行外包

任务时，如果在公开数据源（例如云端或者开放型区块链上）输入这些数据，可能会导致间接地泄露这
些数据。因此，在工作流架构设计时，需要同时考虑业务流程的完整性和用户数据的隐私性。 

因此，为了支持工作流的执行，本文将协作过程的布局划分为两个主要的层：协调层（负责管理工

作流任务的执行）和授权层（负责部署
底层受控数据共享）。协调层必须通过

向其执行者传递所需信息（即执行者必

须执行哪些操作/服务以及可能的输入参
数）来启动任务的执行，见图 2 中的实

线步骤。例如，在例 1 中，协调层必须

通过将 X 作为输入区域来与合作机构交
互以调用其疫情等级评估服务。一旦任

务被调用，协调层就会等待结果，并根

据这些结果继续执行工作流。这可能意
味着执行其他任务调用、循环或分支，直到达到最终状态。协调层必须与授权层密切合作。实际上，为

了使任务执行者能够执行其操作，授权层必须设置适当的授权，使 Texec 能够直接从所有者 Or的领域访

问每个资源 rTres，如图 2 虚线步骤所示。 
2.2  基于区块链的数据共享工作流方案 

结合可监管区块链具有的性质，为实现业务流程的完整性和用户数据的隐私保护，需要使得协作布

局中的两层满足如下设计原则。 
协调层：由于所涉及的组织之间可能缺乏信任，如何确保工作流的正确执行是一个难题。现有的方

案往往通过将协调层委托给第三方来实现，第三方将完全控制工作流的执行（例如，任务、资源等）。

然而，这可能会带来安全问题。例如，一个不诚实的第三方可以利用自己的地位来帮助一个机构盈利。
此外，此类解决方案也会将整个过程暴露在一个独立的失败点。解决这种信任缺失的一个可行方法是利

用区块链来支持安全的协作过程。区块链技术适用于此类场景，因为工作流可以由智能合约编码，由区

块链执行和验证，通过分布式共识，它可以保证流程（即智能合约）的正确执行。 

图 2  协作层、授权层与节点间的交互 
Fig. 2  The structure of interaction among collaboration layer, 

authorization layer and other function nodes 
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授权层：对于每个任务 T，此层的目的是部署一系列授权规则 Tauth，使执行者 Texec 能够访问 Tres中

的资源。授权规则和相应的执行应当满足以下要求[1,20,21]，例如，临时激活原则（只能在任务执行期间

允许访问 Tres）、动态资源指定原则（在工作流执行之前不能确认 Tauth 的条件是否满足，因此，Tres 中的

资源可能是动态指定的）、最小特权原则（需要一种机制来检查 Texec 是否要求更多的非必要资源来执行

任务）、访问控制部署者原则（应当由数据所有者来设置其本地访问控制机制，以便当且仅当任务执行

确实需要这些数据时，再将其发布给外部机构）。而基于智能合约高效的实时更新、准确执行、较低的

人为干预风险、去中心化权威等特性，利用智能合约将授权规则配置在区块链中是合适的。 
如下，本文展示如何在区块链工作流体系结构的设计中考虑上述需求，其主要思想是让协调层和授

权层由 WFEngine 和 SCT invoke 两组智能合约控制。 
不妨假设，在开始时，参与协作的机构同意一个协作工作流，并提交给一个名为 Deployer 的链外机

构，由其负责创建定制 WFEngine 智能合约，之后，将获得的智能合约部署到区块链。对给定一个工作流

WF，WFEngine 智能合约被创建用来启动 WF，即调用初始化任务，然后根据该流决定下一个要调用的任

务，直至达到最终状态。其中，WFEngine 的功能与任务的调用有关，而每个任务调用都被实现为一个独

立的智能合约，即 SCT invoke 智能合约。这意味着要调用给定的任务 T，WFEngine 必须通过传递有关调用的

信息（例如，关于 Texec 的信息，可能的输入参数等）来创建和部署新的 SCT invoke 智能合约。 
仍以图 2 中的工作流为例。为调用第一个任务 T1，WFEngine创建一个智能合约 SCT1 invoke，其中 T1exec是

红十字会，输入参数是“area=X”。此时，SCT1 invoke的任务调用需要以下主要功能：①授权规则 T1auth的部

署和执行，其使得 T1exec能够访问所需资源；②激活 T1exec执行任务 T1 的工作流；③规则 T1auth的停用。其

中，SCT1 invoke的主要步骤为①和③，目的是让授权规则和相关的执行条件直接配置在区块链中，即在 SCT1 invoke

中实现。这样，通过利用区块链分布式共识机制，Or可以只用产生的交易记录作为正确执行授权的证据。 
此外，节点 A、B、C 中的数据可能存放在传统的数据库管理系统中，而授权层中 SCT invoke 为区块

链上的智能合约，在调用的过程中，需做额外的配置，现有的解决方案[22]主要包括将节点中的数据提前

迁移到区块链上、在传统数据库管理系统上附加区块链特性、开发相应的兼容中间件等。 
2.3  方案分析 

由于智能合约 SCT invoke 只在任务 T执行时才会被调用，而授权规则的配置是 SCT invoke 中的一步，并

且合约包含相应授权规则的停用步骤，故只有在任务确实执行时才能访问和使用相应资源，即本方案可

以满足临时激活原则的要求。 
根据所考虑的场景，可能存在这样的情况：Texec 应该被授权访问 Or∈O的资源 r，而该资源 r在任

务执行之前没有确定。例如，应急管理办公室只能获取处于高风险地区的物资需求信息，而高风险地区

的范围是动态变化的。本方案中，具体授权规则的确定是由 WFEngine 控制的，由于 WFEngine 本身就是一

个智能合约，可以配置激活条件，故方案满足动态资源指定原则的要求。 
由于对 Texec 资源请求许可是在智能合约上进行的，因此，可以获得在工作流执行过程中哪些执行者

访问过哪些资源。这使得后验检查（审计）具有透明度，以验证执行者的请求是否超出预期，从而防止

违反最小特权原则。 
由于本方案中，工作流是由参与协作的机构在配置 WFEngine 之前共同商定的，而 WFEngine 由链外机

构配置，且其制定在信息对组织内部成员 O公开的可监管区块链上，其具体的数据访问规则应当是由数

据所有者 Or事先提供并许可的，故方案满足访问控制部署者原则的要求。 

3  结束语 
在本文中，我们展示了一类基于可监管区块链的公共安全信息共享平台方案设计，即如何利用区块

链来保障在公共安全应用场景中，多个组织协作时工作流正确执行和隐私控制策略的实施。其核心思想是

利用智能合约实现工作流协调和访问控制机制，并依靠智能合约执行的区块链验证来保证执行的正确性。 
本文的工作可以从如下几个方面进行拓展。首先，本方案需要进行实验实施以验证其效率，可以选
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择现有的成熟开发的许可区块链平台，如 Hyperledger Fabric 等；其次，对与本方案工作场景相关的安全

属性和功能需求作进一步的形式化理论分析；再次，应当考虑将本方案部署在更广泛的应用场景时需要

考虑的其他安全与性能问题。 
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