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层次化故障诊断系统在设备维修中的应用设计 

王  威，曾铖璐，尹利博 
（中国酒泉卫星发射中心  酒泉 736200） 

摘要：针对复杂电子设备系统故障检测难度大的问题，在故障树分析法定性定量分析的基础上探讨故障诊断系统

的结构模型，设计辅助设备操作人员对设备故障点确定及维修的层次化故障诊断系统，以提高设备维修的准确度并且

缩短维修时间，保证设备的良好运行。 
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The application design of hierarchical fault diagnosis  
system in equipment maintenance 

WANG Wei,  ZENG Chenglu,  YIN Libo 
（Jiuquan Satellite Launch Center in China, Jiuquan 736200, China） 

Abstract: In view of the difficulty of fault detection in complex electronic equipment systems, this paper discusses the 
structural model of the fault diagnosis system on the basis of the qualitative and quantitative analysis of fault tree analysis, and 
designs the hierarchical fault diagnosis system to determine and maintain the equipment fault point by auxiliary equipment 
operators. The system improves the accuracy of equipment maintenance and shorten the time, and ensure the good operation of 
the equipment. 
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引  言 
现代科学技术的不断蓬勃发展，促使大量的多功能复杂电子设备系统出现，复杂电子设备系统利用

软硬件结合能够执行多种功能的任务活动。目前，大规模的复杂电子设备系统在全国各地广泛应用，发

挥着极其重要的作用。但电子设备也会常常发生故障，一旦发生故障由于其复杂的结构，操作人员往往

难以快速有效地定位故障点并进行故障修理，对工作进度造成影响，甚至造成巨大损失，因此必须及时

进行维修。 
针对此类现象，最早由美国贝尔电话研究所 H.A.Watson 于 1961 年提出故障树分析法 FTA（Fault Tree 

Analysis），是安全系统工程中最重要的分析方法[1]。通过分析可能造成系统故障的各个因素，自上而下、

一层层地寻找顶事件的直接原因和间接原因事件，直到剥离出基本原因事件[2]，将其对应的故障树画出

来，继而对系统失效原因及组合方式进行确定，得出其具体的发生概率，并且在此基础上对故障点实施

针对性维护[3]。 
本文主要探讨了故障树分析法在复杂电子设备系统维修中的应用。通过对复杂系统进行结构分层，

层次化地诊断设备故障和提供解决方案，最终快速定位故障点并解决设备故障。 

1  故障树分析法的数学表达 
从故障树的特点看来，其作用主要表现为以下三方面[4]： 
①对单因素以及多因素故障问题都可分析，并且可实施定性或定量分析； 
②从整体各系统到零件都可进行分析，能够完整地掌握设备状况； 
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③其分析是基于基本逻辑门构成的逻辑图，简单直观，并且具有诊断高效、易更新知识库的特点，

可借助计算机实现。 
分析设备的故障树时，首先要进行定性和定量分析，找出其所有的最小割集，确定顶事件和底事件

的发生概率[5]。故障树的一个最小割集代表系统的一个故障模式，只要有一个最小割集存在系统就处于

故障状态。在对故障树进行分析之前首先做以下假设：①底事件之间相互独立；②底事件和顶事件只考

虑正常或故障两种状态。 
考虑由 n 个不同的独立底事件构成故障树，引入二值变量 xi，表示第 i 个底事件的状态。定义的事

件的状态为[6] 
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同样引入二值变量 Φ表示顶事件 T 的状态，顶事件 Φ的状态完全由故障树中底事件状态向量 x 所

决定，即 Φ=Φ(x)。式中，x(x1,x2,···,xn)为底事件状态向量，Φ(x)称为故障树的结构函数，它是表示系统

状态的一种布尔函数，其自变量为该系统各组成单元的状态[7]。 
设系统最小割集由 K=(K1,K2,···,Kk)构成，在 k 个最小割集中，只要有一个最小割集发生顶事件就发

生，故障树的结构函数可表示为 
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式中，每个最小割集 Kj (1≤ j ≤ k)是底事件 xi (1≤ i ≤ n)的积事件。从而，可以分析出故障树顶事

件的发生概率为 
1
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对复杂系统的故障树分析时，有时还会引入最小割集重要度这一概念，在分析故障时优先考虑重要

度高的最小割集，定义最小割集重要度为 PM/T=PM /PT，PM 为最小割集 M 的发生概率，PT为顶事件的发

生概率。 

2  故障诊断系统设计 
一个完整的故障诊断系统应该具备以下功能[8,9]： 
①故障诊断知识编辑功能：能够提供独立的人机界面，诊断专家和用户可根据故障诊断模型框架建

立征兆模型和故障树模型，最终形成故障诊断知

识库； 
②故障诊断推理功能：能够收集电子设备的

工作状态，利用故障诊断知识库进行故障推理，

并提供故障信息报告； 
③指标检测与统计功能：可对设备进行指标

测试并进行评估，对历史测试结果进行统计。通

过变化曲线可以使用户了解设备指标变化趋势，

以便及时更换指标恶化设备。 
④故障诊断专家功能：该模块用于存储故障

模型知识，包括出厂时设计人员已提供的故障模

型知识点以及设备人员可添加的故障知识点，用

来为故障诊断推理功能提供诊断依据。 
因此，本故障诊断系统主要由故障诊断知识

编辑软件、故障诊断推理软件、指标监测与统计软件和故障诊断专家组成，各模块之间的关系如图 1 所示。 

 

图 1  故障诊断系统各模块之间的关系 
Fig. 1  The connection between the  

modules of fault diagnosis system 
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2.1  故障诊断知识编辑功能设计 
故障诊断系统可采用面向对象的知识表示方法，即将被诊断设备抽象成由多个部件组成的故障树结

构，每一个部件均具有自身的故障诊断库，这些部件的故障诊断知识库通过树状结构组织在一起，构成

整个设备的故障诊断知识库模型。整个设备的故障诊断知识库组织如图 2 所示。 
 

 
 

图 2  面向对象的故障诊断知识库模型 
Fig. 2  Object oriented knowledge base model for fault diagnosis 

 

其中，每一个部件除包括自身的故障诊断知

识外，还包括向上层部件输出征兆和故障树。上

层部件直接利用子部件现有的诊断知识来构建高

层次的诊断模型。因此，一个基本部件的故障诊

断模型由两个子模型组成：部件诊断模型和部件

输出模型。部件诊断模型用来表示部件进行自身

故障诊断所需要的知识，而部件输出模型用来表

示部件向外部输出的知识以便顶层部件利用这些

输出来诊断上层部件的故障。该基本部件故障诊

断知识模型可表示为如图 3 所示的结构。 
2.2  故障诊断推理功能设计 

故障诊断推理功能实现的初步设计如图 4 所

示，共包括以下五个部分： 
①模型管理器：用来读取知识库模型信息，

送到故障推理机中处理。 
②故障推理机：作为系统中的核心部件，用

来根据征兆推动系统的故障诊断。在内部按其模

型中的部件层次组成关系构成了多个故障诊断引

擎，每个故障诊断引擎包括一个核心的推理机和

子部件信息。 
③监控代理：用来与监控系统沟通，获取基

本征兆和过程征兆。软件使用配置文件实现与监

控系统沟通信息的格式转换，通过修改配置文件

实现与监控之间接口更改。 
④统计数据生成器：用来管理所有的统计数

据生成，向故障推理机提供统计征兆。 
⑤诊断 shell：用来提供故障诊断的人机接口。 
在系统启动之后，通过模型管理器调入故障

诊断模型，显示模型信息。监控代理通过外部接口向监控系统发送征兆获取指令，监控系统软件以状态

 
 

图 3  基本部件故障诊断模型 
Fig. 3  Basic component fault diagnosis model 

 

 

图 4  故障诊断推理结构组成 
Fig. 4  Fault diagnosis reasoning structure 
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作为应答，监控代理将状态信息发送故障推理机。故障推理机依照内部的层次结构分别设置子部件的基

本征兆。 
根据基本征兆即可进行故障推理引擎的内部推理过程，生成故障列表和故障诊断报告。故障推理机

可能需要人工知识，此时软件提示用户输入人工知识，并将人工知识反馈到故障推理机继续推理。如果

需要过程知识，故障推理机会向监控代理发送过程申请。监控代理通过监控系统软件获取过程征兆，反

馈给故障推理机进一步推理。如果需要均值、方差等统计征兆，故障推理机会向统计数据生成器发送统

计数据请求，统计数据生成器生成统计数据反馈给故障推理机进行进一步推理。 
2.3  指标监测与统计功能设计 

当故障诊断软件向监控系统发送指标测试指令后，由监控系统软件组织完成测试动作，并将测试结

果回馈给指标监测与统计软件。指标监测与统计软件依据装订的指标范围值判定指标好坏，并将结果记

录到数据库中存储。当统计历史数据时，针对某一指标读取对应的数据库，将历史测试数据形成曲线，

可查看指标变化情况。在测试过程中监控软件实时上报监控数据，指标监测与统计软件将监控数据进行

处理，根据故障树模型统计故障发生概率以及最小割集重要度，为故障诊断提供参考依据。 

3  层次化诊断系统级故障 
由于本系统采用面向对象的知识表达方式，能够将一个设备系统进行层次化抽象，在实际应用中一

般采用 3 层抽象。将系统级抽象作为一个顶层部件，将各个分系统抽象为顶层部件下的多个子部件，将

各个分机作为各个分系统部件下的子部件。 
在开展故障诊断时，若操作员发起对系统级故障树的诊断，则系统级故障树调用下层分系统部件的

相应故障树，分系统级故障树调用分机部分故障树。通过分机部件故障树诊断出故障原因后再逆向汇报

到系统级故障树，最终显示诊断结果，完成系统级故障的诊断。 
另外，从定量的角度来说明故障诊断的作用。假设设备故障树如图 5 所示，分析故障时首先要找到

故障树的最小割集，求故障树最小割集的方法中常用的有上行法和下行法，本文采用下行法找故障树最

小割集。下行法的特点是根据故障树的实际结构从顶事件开始逐级向下寻找，找出故障树的所有割集，

然后再通过集合运算规则加以简化吸收，得到全部最小割集，求解过程见表 1。 
 

 
 

图 5  设备故障树模型 
Fig. 5  Equipment fault tree model 

 
 
 

表 1  下行法求故障最小割集 
Table 1  Finding fault minimum cut set by 

downward method 
步骤 过程 

1 M1, M2, X1 
2 N, X2, X3, X4, X5, X6, X7, X1 
3 X8, X9, X2, X3, X4, X5, X6, X7, X1

 

 

 
通过最小割集的求解，可以看出顶事件为 T，中间事件为 M1、M2 和 N，底事件为 X1、X2、X3、

X4、X5、X6、X7、X8、X9。假如各底事件的故障概率已知，则可以根据概率公式推算每层部件的故障

概率，从而判断设备各环节产生故障的可能性，提前对设备状态进行预判，在设备指标恶化前进行替换，

同时在设备检修中提高对高故障率环节的检查监督。 
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4  结束语 
本文通过描述层次化故障诊断系统的结构组成，依据故障树分析法定性定量分析了故障诊断系统在

复杂电子设备维修检测中的重要作用。通过层次化故障诊断，一方面可以简化诊断体系的复杂程度，提

高故障定位的效率和准确度，另一方面诊断知识库可以很容易地动态修改并保持一致性。同时，层次化

的故障诊断系统给人清晰直观的感受，便于将工程师在工作和科研实践中获取的经验和技术应用起来，

对设备故障点快速地确定及维修，缩短维修时间，保证设备的良好运行。 
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